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研 究 ノ ー ト

化学物資の輸入のケース

今シンガポールから、あるバルク状

の化学物資が容器に詰められ、それが

コンテナに詰められて日本に輸入され

て、それが商社を通じて日本の化学メ

ーカーに納品されるとしよう。小さな

容器単位に電子タグが埋め込まれてお

り、その電子タグには、製造メーカー

名とそのコード、担当者名、出荷日、

原材料の種類、原材料の購入元コード、

購入日時、担当者名などのデータがあ

る国際的に決まった標準に従って格納
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されている。このタグは、短距離では

あるがアクティブに電波を送信するの

で、通関する際にそのデータが自動的

にタグリーダーを介して読み取られ、

瞬間的に貿易管理令上のチェック、購

入日や出荷日等のデータの妥当性のチ

ェック、当該製造メーカーや原材料メ

ーカーが問題なく妥当かという信用チ

ェックがなされる。電子タグは、『私

は誰であって、どこから来て、誰によ

って何時作られたか、もし法規制対象

物資であれば私はどの国のどの法規の

許認可をいつ受けたか、また私のもと

になった原材料は、誰が製造し何時仕

入れられたか』といった各種履歴デー

タを抱えたままで地球を移動する。誰

という情報は、現在の JAN コード
（注 1）や EAN コード（注 2）でも、メ

ーカーや商品の背番号がユニークにコ

ード化されているのと同様に、電子タ

グでももちろんグローバルにコード化

されたフォーマットで、「誰」という

データが埋め込まれる。そして、至る

所にある税関等のタグリーダーでそれ

らのデータが読み取られ、各国とつな

がったグローバルな会社、物品等のデ

ータベースとの照らし合わせが瞬時に

なされて、妥当であれば、即パスとな

るのである。もちろん、電子タグが埋

め込まれていない容器やコンテナや、

読み取られたデータに輸入禁止国等妥

当でないデータが含まれていれば、即

赤信号となり、徹底的に検査が行われ

る。麻薬や武器等に携わったことのあ

る人や会社、虚偽のデータを電子タグ

に埋め込んでいた経歴のある人や会社

は、グローバルなブラックリストに載

っているため、パスできない。

つまり、モノの移動に伴って、周辺

のタグリーダーがモノに埋め込まれた

データを読んで、グローバルな各種デ

ータベースとの突き合わせを瞬時に行

い、通過や処理の記録をデータベース

やタグそのものに記録していくため

に、モノの移動がその属性データとと

もにグローバルかつオンラインでシー

ムレスに「可視化」されることとなる。

これは、換言すると、「空間軸」の中

で、モノの移動がリアルタイムに把握

可能になることを意味する。

大型冷却装置輸出のケース

今ある日本の機械メーカーが、リサ

イクル処理の必要な冷媒を搭載した冷

却装置を製造し、それをわが国の商社

経由で海外に輸出したケースを想定し

よう。冷却装置そのものにも、もちろ
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ん電子タグが貼られているか埋め込ま

れており、それには、主要部品やサプ

ライまで含めて、製造者、製造日や調

達日、責任者と担当者、フロン等法規

制のクリアランスデータなどが記録さ

れている。もし上に述べた化学物資が

主要原料として使われているのであれ

ば、そのデータも工作機械の電子タグ

に転記、記録されている。

グローバルな形でリデュース、リサ

イクル、リユースといった 3Rの仕組

みが出来上がった世の中を想定した場

合、この冷却装置を輸出先のユーザー

は、ある期間使って、いざ使用を終了

した段階で、所要のリサイクル処理を

行う必要がある。通常、廃棄物はその

成分、製造者等の身元情報は不明な場

合が多く、リサイクルされて出来る材

料などの品質の保証が難しいことが、

リサイクルを妨げる要因の一つとなっ

ている。しかし、主要原材料やサプラ

イまで含めた記録が、冷却装置そのも

のやその主要部品の中に埋め込まれた

電子タグに残されているために、リサ

イクルする場合も材料や原料の身元が

確かに判定できるので、正しくかつ合

理的なリサイクル処理が可能となる。

全てのレベルの物資について、

• 誰が何時製造し、その責任者や担

当者は誰であり

• その時に使われた主要原材料はど

こから何時購入し

• 所要の法規制の許認可を受けた

記録

などが国際的標準データの形で、次々

に付け加えられていくために、モノの

生い立ちから成長に至る過程のトレー

スバック、トレースフォワードが可能

になる。つまり、生まれてから再度生

まれ変わるまで、モノのグローバルで

完全な「トレーサビリティ」が実現す

るのである。これは換言すると、「時

間軸」でモノの変移が把握可能になる

ことを意味する。

物流、商流分野でのケース

電子タグは、店の在庫管理や物流管

理にも革命的なインパクトをもたら

す。全ての単品、パレット等にその商

品の属性を格納したタグが埋め込まれ

ているため、今までのように、

JAN/EANコードのようなバーコード

を印刷する必要もなくなれば、赤外線

をバーコードに当てて読むバーコード

リーダーも不要になる。

たとえば、デパートの靴売り場で今

はよく見かける風景だが、お客さんが、
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「これ気に入ったけど、色が赤で、サ

イズが 26.5のものはないか」と店員

に聞くと、店員さんは倉庫に走ってい

って在庫を確認するため、お客さんを

数分待たせなければならない。しかし、

靴に材質、色、サイズなどの属性が付

与された電子タグが埋め込まれていれ

ば、靴の倉庫への搬入、倉庫から店舗、

店舗から売り場への搬出、売り場での

売り上げ等の各ステップに応じて、自

動的に電子タグリーダーが靴の移動を

キャッチし、オンラインで記録してい

くことが可能になるため、売り場での

販売状況がリアルタイムで把握可能と

なる。従って、上記のようなお客さん

からの問い合わせに対しても、即その

場で回答できるようになる。

コンビニやスーパーでも、レジでの

商品一つ一つの人手によるレジスター

への打ち込みや読み取りの必要性もな

くなる。全ての商品に電子タグが埋め

込まれているため、電子タグリーダー

のゲートを通るだけで、自動決済が可

能になるわけだ。今、各商店が最も頭

を悩ませている万引き対策も、CD、

DVDといった既にタグが付与されて

いる商品以外の全ての商品について電

子タグが埋め込まれることとなるた

め、電子タグリーダーのゲートを通過

した段階で、もし決済が出来なければ

自動的にアラームがなる仕掛けが可能

となる。

この仕組みを使えば、商品の納品管

理、棚卸管理、在庫管理、自動発注管

理も、大幅に手間が軽減するとともに、

正確性が増すこととなる。

空港などでのチェックインにおいて

も、手荷物や預ける荷物の中の電子タ

グが読み取れることになると、電子タ

グが付与されていないモノ、飛行機に

は持ち込むことを禁止されている商品

が持ち込まれようとすると、その属性

を示すデータがタグリーダーで読み取

られ、ネットワークを通じてデータベ

ースとの照合が行われて、自動的にア

ラームが鳴る仕掛けも可能となる。ま

た、手荷物や預ける荷物などに所有者

を特定する情報を埋め込んでおけば、

目的地について荷物をピックアップす

る際に、別人がピックアップして

Baggage claim から出ようとした時

に、その別人の ICカード（ID）と合

致しないということで、自動的に警告

が鳴るような仕掛けも可能となる。

特定の物資、製品、商品に埋め込ま

れた電子タグから、タグリーダーを経

由して、GPS から位置情報の検出も

可能であり、重要なモノ、特定の人や
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車などの位置情報をリアルタイムで把

握することも出来る。今、PHS で一

部実現している機能を、電子タグに置

き換えるわけである。また、電子タグ

をダイオキシン等の環境センサー、災

害センサー、防犯センサー等のセンサ

ー類とネットワークで結合することに

より、特定の人に対して、オンライン

で正確な誘導を行うことも可能であ

る。さらに精密な位置特定を行うため

には、GPS 発信機を電子タグそのも

のに搭載するような超小型化が必要に

なってくるが、それも今後実現可能と

言われている。

このような仕組みは必ずしも空港の

みならず、社会の至る所に埋め込み可

能である。テロの対象となりうる公共

機関や教育機関、治安機関、政府機関、

駅とかショッピングモールなどにも、

モノの電子タグリーダーとそれを持ち

運んでいる人の IDとが合致しない場

合にアラームを出す仕掛けを埋め込ん

でおくとともに、タグリーダーからユ

ビキタスなネットワークを介在してデ

ータベースとの照合が瞬間的に行われ

る仕掛けがグローバルに整備されれ

ば、精緻でリアルタイムなテロ防止、

犯罪防止にもつながる。また、車、貴

重品等にも自分のものであることを示

すデータを電子データに埋め込んでお

けば、それと合わない IDの人が持ち

歩いていた場合に、いろいろな所に埋

め込まれている電子タグリーダーがそ

の情報をキャッチし、ネットワークを

経由して警察等に自動的に通報させる

ことも可能である。

このように、電子タグは、ユビキタ

スネットワーク・データベースの末端

の装置（といっても 1mm以下）とし

て、物品管理、顧客管理、セキュリテ

ィ管理等、ありとあらゆる種類のモノ

と人の管理において、リアルタイム、

緻密で正確な管理を実現させるのであ

る。しかし後述するように、消費者の

プライバシー上の問題への係わり合い

など、モノ、人の管理のあり方そのも

のを根源的に変革するため、「管理」

に対する根本的な論議が出てくるとと

もに、数多くの制度上の改革も必要と

なる。

インターネットの貢献

インターネットはご存知のように、

20 世紀最後の大発明であった。イン

ターネットのお陰で、世界中どこにい

てもWebを通じて情報にすぐアクセ

スでき、PC やモバイルを通じて e-
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mail で世界中どこの人とも超安価で

コミュニケーションできるようになっ

た。その結果、買いたいものも世界中

のWebから、検索エンジン等を使っ

て瞬間的に見つけることが可能とな

り、決済もインターネット上で済ます

ことが出来るようになり、それまでの

モノベースの商取引から電子商取引の

時代に移行してきた。小さな CCDカ

メラとマイク・イヤホンを PCに付け

れば、Messengerで世界中どこの人と

も電話会議もただで出来る。音楽やム

ービーも PCや携帯から世界中のサイ

トにアクセスし、VOD（注 3）で見た

りダウンロードして楽しんだりするこ

とが可能となった。インターネットは、

貿易、投資をはじめとする商取引の世

界で、全く新しいパラダイムをもたら

したと言ってよいであろう。

インターネット上では、全てのやり

取りを記録に残すことができるため

に、インターネット上でのトランザク

ションは全て可視化可能である。技術

的に言えば、スニファー（注 4）等のパ

ケット・モニタリングツールを使え

ば、ネットワーク上のパケットのやり

取りが完全に可視化できる。もちろん

SSL（注 5）のように暗号化された通信

図 1 電子タグのイメージ

（出所）日立製作所資料（ユビキタス戦略シンポジウム、平成 16 年６月 24 日）
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であれば、暗号化された結果のパケッ

トのやり取りが可視化できる（暗号は

パケット・モニタリングツールでは解

読できない）。また、例えば自分のサ

イトに対して、どこから何時アクセス

があったかという履歴は、何もしなく

てもWebサーバーの中にログとして

残っている。もちろん、具体的に誰が

自分のサイトの中のどこに何時アクセ

スして何と何をしたか、といった記録

も残せるように細工することも造作な

く出来る。

従って、インターネットによって初

めて、

• ネットワーク上でのやり取りのモ

ニタリングを通じて、オンライン

でやり取りが定量的に可視化され

• 誰が自分のサイトで何と何をした

かということの定量的なトレース

が可能となった

• ネット上で他人のアクセス状況等

の把握が可能となった

と言えよう。

しかしインターネットで実現したこ

れらの「可視化」「トレーサビリティ」

「管理性」は、あくまでネットワーク

の中におけるバーチャルなトランザク

ションに限られており、実世界におけ

るグローバルかつ多様な動きの可視

化、トレースは、インターネットの領

域の圏外であった。

これに対して、電子タグは、この

「オンラインの可視化」「トレーサビリ

ティ」の対象が、バーチャルな世界だ

けのものではなく、リアルな世界のモ

ノや人の動きまでをも対象とするとこ

ろが、その根本的な相違点であり、革

新的なところである。

インターネット 電子タグ

データの動きの可視化 ○ ○

モノや人の動きの可視化　⇒　空間軸 × ◎

ネット上のアクセス状況などのトレース ○ ○

モノや人のトレース　⇒　時間軸 × ◎

ユビキタス性（何時でも、どこからも、誰でもアクセス可） △ ◎

管理・監視性（何時でも、どこでも、誰からも） △ ◎

インターネットと電子タグ
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電子タグの社会への定着に向けて

電子タグにより、冒頭に書いたいく

つかの、今から考えるといいところだ

らけの、半ば夢物語のようなシナリオ

が、きちんと社会の中に定着するまで

には、今後様々なステップが必要であ

る。まずは電子タグの価格が安価にな

らないと全てのものに付くというわけ

にはいかない。現在パッシブ型（自分

では電波を発しないタイプ）でも数十

円という価格であるが、一つあたり 2

～ 3 円にならないと広く普及しない

と言われており、現在はメーカー業界

とユーザー業界との間で、鶏と卵のよ

うな関係にある。もちろん、対象物の

ライフサイクルに対応した、タグその

ものの実装技術と安全性、品質保証・

信頼性向上、実運用に則した ID発行

管理から廃棄無効化、リサイクル再利

用といった一連の工程における技術の

確立もまだまだこれからである。

また、電子タグが世の中に普及する

ためには、電子タグ単体だけではなく、

電子タグの情報をキャッチするタグリ

ーダーの整備も必要である。このタグ

リーダーのアンテナについても、既存

の各種無線インフラとの帯域調整等の

融合性確保などの課題が残されてい

る。またタグリーダーとネットワーク

でつながって、入ってきた電子タグ情

報を瞬時に判断して、各種アラームな

どを瞬間的に発するネットワーク、デ

ータベースシステムのグローバルな形

での整備も必要である。

さらに、キャッチされたデータをチ

ェックしリスポンスするためのネット

ワーク、データベースといった情報通

信インフラの整備も不可欠である。そ

のためには、データ/プロトコル、ID

管理システム、システム/ネットワー

ク管理等を考慮したシステム基盤での

実証性確保などの必要がある。

しかしそれらにも増して重要なの

は、電子タグの中に書き込まれる情報

の国際的な標準化であろう。ありとあ

らゆる業界が、いままでは JAN/EAN

コード、ITF物流コード（注 6）等の形

で標準化されたデータをもとにして物

流システム、取引システム等を構築し

てきた。今後それが電子タグに置き換

わっていくためには、電子タグの中に、

モノや会社、連絡先、モノの属性等の

デジタルデータを、どのようなコード、

順序、体系で格納するかというデータ

フォーマットが標準化されている必要

がある。重要なのは、データフォーマ
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ットのみならず、一意に会社やモノを

示すコード体系自体も今後標準化して

いかなければいけない点である。これ

らのコードやフォーマットが標準化さ

れていないと、タグの汎用性もなくな

り、タグリーダーも個別業界、個別商

品ごとに製作・配置しなければならな

いという経済不合理が発生する。

また、プライバシーの問題も無視で

きない。何時でもどこでも誰でもアク

セスできるというユビキタスの標語

は、プライバシー保護、個人情報保護

とは相反するものがある。任意団体電

子タグ高度利活用部会利活用実証実験

専門委員会や、総務省、経済産業省も

プライバシーガイドラインを発表して

いる。その中には、電子タグが個人情

報を取り扱う場合は消費者（ユーザー）

の権利・利益を保護することを原則と

すること、個人情報を収集する場合お

よび利用する場合、本人の同意を得る

こと、電子タグが使用されていること

を明示すること、取引後の電子タグ取

り扱い（廃棄または消費者による継続

所持等）を明示すること、消費者は電

子タグを強制させない権利を持つこ

と、消費者は消費者自身に関係すると

ころの電子タグに蓄積されたデータお

よび電子タグ IDから紐付けされるデ

ータにアクセスする権利、および情報

の間違いを修正する権利を持つことな

どが示されている。今後議論が重ねら

れ、コンセンサスがとられて、法改正

等に発展していくものと考えられる。

さらには、人や物の管理のあり方そ

のものに対する検討も必要になる。電

子タグが定着すれば、人や物の動きが

完全にグローバルにリアルタイムで可

視化されるとともに、その履歴が自動

的に蓄積されていく。これは、人の行

動が筒抜けになることを意味する。そ

の人が今どんなものを持ち歩いている

か、何時どこに立ち寄って、何をした

か、というデータも、キャッチし蓄積

することが技術的には可能であるた

め、それらのデータを見ればその人の

行動や嗜好が手に取るように分かるの

である。つまり完全なる監視社会の実

現が、この電子タグを用いると可能に

なるのであるが、プライバシーと安全

性の両立といった合理的な管理のあり

方が、今後大きな論点になると考えら

れる。次の図表は、技術的視点から見

た場合に、電子タグ社会の実現により

どのようなことが可能となるか、とい

う視点からまとめらたものである。

今、総務省も経済産業省も、電子タ

グ、ユビキタス政策は情報政策の一丁
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目一番地の政策であり、電子タグを用

いた実証実験も両省それぞれの支援を

受けて、多くの業界、多くの地方で花

盛りの状況である。国際間の物流、商

流に関する実証実験にも取り組まれて

おり、その結果は将来の貿易投資のあ

り方のヒントになる。おそらく、この

実証実験ブームはあと一年ぐらい続く

であろうが、その後は電子社会の定着

に向けての技術面、規格面、インフラ

面、制度面での検討が、ほとんど全て

の業界、省庁を巻き込んだ形で進めら

れると考えられる。

電子タグの定着により、昔の人が夢

物語のように思っていた、

• 何時でもどこでも誰でもが

• あらゆるものと人の

• 場所、動き、属性を

• グローバルに

• リアルタイムに

キャッチすることが、技術的に可能に

なる。あらゆるものの動きが可視化さ

れ、トレースされる技術は、今後産業

界、経済活動、社会活動を一変させる

可能性がある。まさに、電子タグは、

21 世紀初めの産業革命とも言うこと

ができよう。しかし、産業革命が成功

するためには、社会基盤そのものがそ

れに追いついていかなければならない

ために、時間がかかる。この、電子タ

グをベースとした日本の社会は、U-

Japan（ユビキタス）、と呼ばれてい

るが、この到来を前提とした、貿易投

資活動（U-commerce）のあり方につ

いても、議論を始める時が来たと言え

よう。

（注 1）JAN コ ー ド ： Japanese Article

Number。わが国の共通商品コードと
してバーコードの形で商品などに
表示され、POSシステムで読み取ら
れる。

（注 2）EAN コ ー ド ： European Article

N u m b e r。国際 E A N 協会（E A N

International）が管理している共通商
品コードで、事実上の世界標準。
JANコードとも整合性あり。

（注 3）VOD： Video On Demand。好きな時
に好きなビデオを見ることの出来る
ネットワーク上のサービス。

（注 4）スニファー：「嗅ぐ」という意味だ
が、ここでは米ネットワーク・アソ
シエイツ・テクノロジーの、ネット
ワーク上を流れるパケットをモニタ
リングする製品を指す。

（注 5）SSL： Secure Sockets Layer。インタ
ーネット上の通信を暗号化して送受
信する方式。

（注 6）ITF物流コード： Interleaved Two of

Five、段ボール箱などで集合包装され
た商品を識別するために表示される
商品コード。




